电视监控系统防雷接地方法
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　　雷电以其巨大的破坏力给人类、社会带来了惨重的灾难，尤其是近几年来，雷电灾害频繁发生，对国民经济。造成的危害日趋严重。我们应当加强防雷意识，与气象部门积极合作，做好预防工作，将雷害损失降到最低限度。

　　雷电的破坏
　　雷电的破坏主要是由于云层间或云和大地之间以及云和空气间的电位差达到一定程度(25—30kV/cm)时，所发生的猛烈放电现象。

　　通常雷击有三种形式，直击雷、感应雷、球形雷。
　　直击雷是带电的云层与大地上某一点之间发生迅猛的放电现象。避雷针等装置可将“直击雷”产生的高电压、强电流迅速引入大地，消除雷击的影响，从而起到保护设施的作用。

　　感应雷是当直击雷发生以后，云层带电迅速消失，地面某些范围由于散流电阻大，出现局部高电压，或在直击雷放电过程中，强大的脉冲电流对周围的导线或金属物产生电磁感应发生高电压、而发生闪击现象的二次雷。虽然在避雷针的保护范围内，物体可免遭直接雷击，但“感应雷”可在电力、通信、网络、卫星天线及有线电视等线缆上产生高压感应和电流“浪涌”，并通过导线引入配电间、机房、办公室和住宅等，使电源、通讯及电子设备不可避免地受到损害。因此，防止这些现代社会的雷害显得十分紧迫和必要。

　　球形雷是球状闪电的现象。

　　 电涌的来源
　　电涌可来自电气装置外部，也可来自电气装置内部，即来自电气装置内的电器设备。

　　来自外部的电涌 这种电涌由雷电或公用电网开关的投切引起，这两类有害的电源扰动都可扰乱计算机和微机信息处理系统的工作，引起停工或永久性设备损坏。

　　当云层上有电荷储蓄，云层下表面产生极性相反的等量电荷时，将引起雷电放电。其后的情况就像一个大电池组或一个大电容器的放电那样，云层和地面间的电荷电位高达若干百万伏。发生雷击时以若干千安设计的电流通过雷击放电，经过所有设备和大地返回云层，从而完成电的通路。不幸的是这个雷电通路常常取道重要或贵重的设备。电涌防护的关键概念是给雷电感应电流提供一个通向大地的短捷有效的通路。这样雷电涌流将从设备外分流。 所示为设备处雷电流减少的情况。 大的雷击电流值常被例举应用，其实它发生的可能性很小。

　　来自内部的电涌 来自内部的电涌是经常发生的，诸如来自空调机、空压机、电弧焊机、电泵、电梯、开关电源和其它一些感性负荷的电涌。例如一台20hp的感应电动机(线电压230V，4级，Y结线)在最大转矩时每相具有约39J的储存能量，当其标称方根值电流被截断时，它将产生瞬态过电压。它经常发生，和它自同一配电箱供电的其它负荷将因此易受损坏或工作失常。

　　不要以为电气装置电源进线上的过电压防护器可以保护电气设备不受内部电涌的危害。它不能，它只能对沿电源线进入电气装置的外部电涌进行防范，因大容量的进线防护器具内部电涌发生处的距离太远。戴恩?内里(Dion Neri)作，王余厚译，黄妙庆校 《EC&M 电气施工与管理》1998年10月第一卷第一期如下趣闻，摘自其他网站，故事的真实性斑竹未考究过。 “不一定只有总统才会被瞬态电涌击中”　　电涌是微秒量级的异常大电流脉冲。它可使电子设备受到瞬态过电的破坏。每年半导体器件的集成化都在提高，元件的间距在减小，半导体的厚度在变薄。这使得电子设备受到瞬态过电破坏的可能性越来越大。如果一个电涌导致的瞬态过电压超过一个电子设备的承受能力，那么这个设备或者被完全破坏，或者寿命大大缩短。

　　雷电是导致电涌最明显的原因，雷电击中输电线路会导致巨大的经济损失。每一次电力公司切换负载而引起的电涌都会缩短各种计算机、通讯设备、仪器仪表和 PLC的寿命。另外，大型电机设备、电梯、发电机、空调、制冷设备等也会引发电涌。UPS 也可被电涌摧毁。

　　建筑物顶部的避雷针在直击雷时可将大部分的放电分流入地，避免建筑物的燃烧和爆炸。UPS 不间断电源是处理电压的严重下降。二者非常有用，但都不能保护计算机免受电涌的破坏，而且UPS 本身集中很多微处理器，也可被电涌摧毁。 25年之前，IBM发现电涌更为常见的来源是电力公司的电网开关和大型电力设备(如空调和电梯)。每天都有这样的电涌通过配电盘进入工作室破坏电子设备或缩短其寿命。因此，在美国几乎所有的有计算机或其它敏感电气设备的建筑都安装了电涌保护器。

　　 电涌容易损坏的电气设备
　　含有微处理器的电气设备极易受到电涌的损坏，这包括计算机和计算机的辅助设备、程序控制器、PLC、传真机、电话、留言机等;程控交换机、广播电视发送机、微波中继设备;家电行业的产品包括电视、音响、微波炉、录像机、洗衣机、烘干机和电冰箱等。美国的调查数据表明，在保修期内出现问题的电气产品中，有63%是由于电涌造成的。

　　 电涌对计算机和其它敏感电气设备的危害
　　计算机技术发展至今，多层、超规模的集层芯片，电路密集，趋向是集成度更高、元器件间隙更小、导线更细。几年前，一平方厘米的计算机芯片有 2,000个晶体管而现在的奔腾机则超过10,000,000个。从而增加了计算机受电涌损坏的概率。 由于计算机的设计和结构决定了它应在特定的电压范围内工作。当电涌超出计算机能承受的水平时，计算机将出现数据乱码，芯片被损坏，部件提前老化，这些症状包括：出乎预料的数据错误，接收/输送数据的失败，丢失文档，工作失常，经常需要维修，原因不明的故障和硬件问题等等。

　　雷电电涌远远超出了计算机和其它电气设备所能承受的水平，绝大多数情况下，造成计算机和其它电器设备的当即毁坏，或数据的永远丢失。即使是一个20马力的小型感应式发动机的启动或关闭也会产生3,000-5,000伏的电涌，使和它共用同一配电箱的计算机在每一次电涌中都会受到损坏或干扰，这种电涌的次数非常频繁。

　　CBEMA -计算机商业设备制造商协会制定了国际标准,该标准是IBM等计算机制造商们设计、制造计算机的依据。中国的行业标准规定：使用 220/380伏电力系统的计算机所能承受的过电压不高于2000伏。

　　美国广泛地应用计算机比中国早约20年，是通过惨痛的教训后才重视了对计算机的电涌防护。美国的银行、前 500强公司、防卫设施、金融保险系统、服务网络、电讯网络、石油化工厂等都装有电涌防护器。 中国将是世界上最大的计算机消费市场。五年前的中国银行还未计算机化。随着计算机的普及，人们也认识到保护这种电子设备的重要性。我国于1998年颁布并实施了计算机信息系统防雷保安器的行业标准。

　　雷电防护措施
　　采用避雷针、避雷带和避雷网等可防止和减少雷电对建筑物、人身和居室造成的危害。但已有大量事实证明：在安装了这些避雷装置的室内，计算机设备、通讯网络及微电子器件在雷击时，却仍然会遭受不同程度的损害。对此，科学家通过进一步的分析，已经找到了其中的原因所在。

　　 雷击保护的基本原则
　　欲使设备得到很好的保护，首先应对其所处的环境、受雷电影响的程度做出客观的估计，因它与出现过电压的幅值、概率、网络结构、设备抗电压能力、保护水平和接地等有关;防雷工作应作为一项系统工程来考虑，强调全面防护(包括建筑物、传输线路、设备和接地等)，综合治理，且要做到科学、可靠、实用和经济。针对感应雷瞬时能量较大的特点，根据IEC国际标准对能量逐级吸收的理论，及防护区间量级分类的原则，需要做多级防护。

　　避雷器的种类基本上分三大类型：

　　(1)电源避雷器：按电压的不同，分22V的单相电源避雷器和380V的三相电源避雷器(安装时主要是并联方式，也串联方式)。“电源防雷器”并接在电力线路上，可遏制瞬态过电压和泄放浪涌电流。从总进线到用电设备端通常配置分为三级，经过逐级限压和放电，逐步消除雷电能量，保证用电设备的安全。根据不同的需要可选用“可插拔模块型”、“端子接线式”和“移动插座式”等品种。

　　(2)信号型避雷器：多数用于计算机网络、通信系统上，安装的方式是串联。　　“信号防雷器”接入信号接口后，一方面能切断雷电进入设备的通路，另一方面能迅速对大地放电，确保信号设备的正常工作。信号防雷器具有多种规格，分别可用于电话、网络、模拟通信、数字通讯、有线电视及卫星天线等设备的防雷，各种设备的输入口特别是室外引入端，均应安装信号防雷器。

　　(3)天馈线避雷器：它适用于有发射机天线系统和接收无线电信号设备系统，连接方式也是串联。

　　选用防雷器要注意接口的形式和接地的可靠，重要场所应设置专用的接大地线，切不可将防雷接地线与避雷针接地线并接，且要尽量远离、分开入地，

　　电视监控系统防雷接地方法
　　(1)电视监控系统应有良好的防雷接地，以保证人身安全以及防干扰和雷击。

　　(2) 监控设备的工作接地电阻应小于4Ω，当监控系统采用综合接地网时，接地电阻应小于1Ω。

　　(3)防雷接地应采用专用接地干线。由监控控制室引入接地体，专用接地干线采用铜芯绝缘导线或电缆。接地线截面不应小于20mm2。

　　(4)监控系统的接地线不能与强电交流的地线以及电网零线短接或混接，接地线不能形成封闭回路。

　　(5)由控制室引到监控系统其他各监控设备的接地线，应选用铜芯绝缘软线，其截面面积不应小于4mm2。

　　(6)监控系统一般可采用单点接地。

　　(7)监控系统中三芯电源插座的接地端，应与系统的接地端相连(保护地线)
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　　9. 选用避雷器的注意事项

　　作为防感应雷工程的设计者， 应选择一个技术先进的制造商，产品应具有详细的说明书、技术指标、产地、符合各方面的标准证书及销售许可证书等。具体事项有如下几点，仅供大家参考。

　　(1)设计是否有利于用户并且容易安装 理想的产品应该是一个小型、紧凑并且能够安装在现有的空间内，同时易于安装。

　　(2)反应时间 电涌防护器的反应必须比电涌的速度快。反应时间在毫微秒(纳秒)级均符合技术要求。

　　(3)一次能够处理的最大电流 最大电流(即峰流)是指一个电涌防护器的处理最大电流的能力。Bell core实验室(AT&T-Bell实验室的研究机构)为了保护它高度计算机化的实验中心，进行了广泛的调研，确定了电涌防护器处理最大电流的能力和所需的技术参数，一个20千安的电涌防护器即可满足要求，起到防电涌、保护设备的作用。由此可见，在任何建筑物内的分支线供电箱处安装一个80千安的电涌防护器，便足以解决任何可能出现的电涌问题。对多雷击区的贵重电气设备，应在建筑物进口的交流配电箱处安装一个较大的防护器，型号从 160千安到 400千安。

　　(4)吸收能量的能力 电涌防护器吸收能量的能力以焦耳(joule) 来衡量，焦耳值越高，电涌防护器的使用寿命越长。

　　(5)钳制电压的能力 也就是将过电压钳制到电器设备所能承受的安全范围之内的能力。计算机被设计在一定电压范围内使用，如果超出了这个范围就会导致计算机的损坏。因此电涌防护器必须把过电压钳制到安全水平。1998年 6月 1日开始实施的GA173-1998标准规定：用于220/380 伏电力系统的计算机防雷保安器(电涌防护器)的钳制电压应小于或等于2000伏。

　　(6)体积的大小非常重要 就电涌防护器来讲，体积尺寸的大小非常重要。电涌防护器的内部电感应该低弱，防护器本身的体积尺寸越大，它固有的内部线路电感就越大;防护器本身体积小，电感也小，防护效果也就更好。 小体积防护器的另一个优势是可以安装在靠近配电箱处，因为连线本身也有电感，连线越长，对保护系统的限制水平的不良影响也就越大，因此在安装电涌防护器时越靠近配电箱越好，最好是在15厘米以内。在电气设备狭小的空间内不可能安装大体积的防护器。

　　(7)符合国际和国家标准 电涌防护器应符合国际标准，包括UL1449、 ANSI/IEEE、NEMA和 IEC。在我国同样有相应的标准，公安部公共信息网络安全监察局要求：所有用于保护计算机的防雷保安器(本文中称为电涌防护器)，都必须根据GA173-1998的标准通过检测并获得销售许可证后，方可销售。

　　(8)产品的可靠性及客户单 了解客户单以及厂家从事产品生产的历史有助于了解厂家的信誉和其产品的可靠性。

　　(9)质量保证 保质期限的长短体现了制造商对其产品是否能不出问题、能长久的保护设备的自信心。一旦产品出现问题，客户是否能得到快速免费的服务，也是用户应考虑的因素之一。

　　如何选择数据线防护器 有数百个不同的连接器类型，许多不同的应用程序和规程，6个不同的电压电平，这些都影响“我应该买什么样的数据线防护器”的决定。 但是如果您了解了以下三个重要的事实，选择满足您需要的防护器并不困难。

　　(1)传输电压(Transmission Voltage) 应用程序中精确的传输电压必须在每笔定单中注明。一个好的电涌防护器，其钳制过电压的能力应尽可能地接近被保护仪器的额定传输电压。选择数据线电涌防护器的第一步是：确定设备的传输电压，这可以在您的设备手册中找到，但如果您不知道，不要猜测。可以很容易地用电压表测出。下表显示通常应用程序所设定的电压。 电压 系统应用程序 7.5 V RS422, RS423,RS485, 以太网, 大多数 LANS 以太网，和局域网 7.0 V 数据电话公司(信道服务单元/数据服务单元，DDS，T1，ISDN，等) 12 V 类别 5、100Base -T、ATM155(100兆赫) 18 V RS232，令牌环，数字式4-20毫安电流回路 27 V ArcNet、模拟4-20毫安电流回路 60 V 模拟、租用专用线电话公司 240 V 拨号线、调制解调器和传真机。

　　(2)连接器类型(Connector type) 在全世界，有数百种不同类型的连接器用于数据线应用程序中。最通常的几种列表如下。如果你认为你有一种未列在下表中，我们或许也能对其提供保护 – 只要向我们的工程师了解即可。 常用的防护器连接器类型--同轴的(Co-axial) 双轴的(Twin-axial) RJ 11 RJ 45 串接 9,15, 或 25 针 Centronics 通用串接总线(USB Universal Serial Bus) 硬布线 (没有连接器)

　　(3)数据传输速度(Data transfer speed) 数据传送是以每秒百万比特或兆赫来度量的。 一个适合10兆赫应用程序的保护器不能在100兆赫的应用程序下工作。一个设计为保护有线电视同轴电缆的防护器在1.5千兆赫的卫星传输馈线上可能无法工作。许多办公应用程序被设定为 1至10MHz 范围，但被称做Category 5 的应用程序(运行在100兆赫)越来越普及了。 数据传送速度能够在你的设备手册中找到并应当包含在每一笔定单中。

